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Formation ISO 27005 - Certified Risk Manager avec
EBIOS (Certifications PECB incluses)

Training is our way

mDurée : 5 jours (35 heures)
.Tarifs inter- 3775,00 CHF HT (standard)
entreprise : 3020,00 CHF HT (remisé)

Chefs de projet, consultants, architectes techniques -
Responsables sécurité, conformité ou risques dans une
organisation- Toute personne impliquée dans un programme de
gestion des risques selon ISO 27005 et EBIOS

Connaissance des bases de la sécurité de I'information et des
notions de risques

B Public :

B Pré-requis :

Comprendre et mettre en ceuvre un processus de gestion des
risques conforme a ISO/IEC 27005 - Interpréter les exigences
d’'ISO/IEC 27001 dans le cadre du management des risques de
sécurité de I'information - Maitriser les étapes de la méthode
EBIOS pour conduire des études de risques complétes - Etre
capable de mener des études de risques et d’en analyser et
communiquer les résultats - Se préparer aux examens PECB ISO
27005 Risk Manager et EBIOS Risk Manager

B Objectifs :

e Formation synchrone en présentiel et distanciel.

e Méthodologie basée sur I'Active Learning : 75 % de pratique

édagogiques, . . . R

fechrf’iqﬂ:s et e Un PC par participant en présentiel, possibilité de mettre a

d’encadrement : disposition en bureau a distance un PC et I’environnement
adéquat.

e Un formateur expert.
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o Définition des besoins et attentes des apprenants en amont de

la formation.
Modalités e Auto-positionnement a I'entrée et la sortie de la formation.
d’évaluation : e Suivi continu par les formateurs durant les ateliers pratiques.

« Evaluation a chaud de I'adéquation au besoin professionnel
des apprenants le dernier jour de formation.

Attestation de fin de formation mentionnant le résultat des

Sanction : _
acquis
Référence : CYB102765-F
Note de
satisfaction des Pas de données disponibles
participants:
Contacts : commercial@dawan.fr- 09 72 37 73 73
Possibilité de faire un devis en ligne (www.dawan.fr,
Modalités d’accés :  moncompteformation.gouv.fr, maformation.fr, etc.) ou en
appelant au standard.
Délais d'acces : Variable selon le type de financement.

Si vous étes en situation de handicap, nous sommes en mesure
de vous accueillir, n'hésitez pas a nous contacter a
referenthandicap@dawan.fr, nous étudierons ensemble vos
besoins

Accessibilité :

Mettre en place un programme de gestion des risques conforme a ISO 27005

Revoir les concepts clés d’ISO 27001, d’ISO 27005 et d’'ISO 31000

Structurer un programme de gestion des risques SSI : objectifs, périmétres,
gouvernance

Définir les réles, responsabilités et circuits de validation des analyses de risques
Planifier les étapes du processus de gestion des risques et les livrables associés
Atelier fil rouge : élaborer une charte de gestion des risques SSI pour un
périmetre organisationnel

Conduire I’appréciation des risques selon ISO 27005

Etablir le contexte de la gestion des risques (interne, externe, critéres, limites,
appétence)

Identifier les actifs, menaces, vulnérabilités et scénarios de risques

Analyser et évaluer les risques avec une approche guantitative ou qualitative
Apprécier les risques, arbitrer et documenter les risques résiduels

Atelier fil rouge : réaliser une appréciation de risques sur quelques scénarios
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représentatifs et les présenter a un comité fictif
Traiter, communiquer et surveiller les risques

Définir les options de traitement des risques et les plans d’actions associés

Relier les mesures de traitement aux controles ISO 27001 / 1ISO 27002

Communiquer les résultats de I’analyse de risques aux différentes parties prenantes
Mettre en place une surveillance continue des risques et des mesures associées
Atelier fil rouge : construire un plan de traitement et un tableau de bord de
suivi des risques clés

Maitriser les étapes de la méthode EBIOS Risk Manager

Comprendre les principes fondamentaux d’EBIOS Risk Manager

Conduire les ateliers de cadrage, de définition du socle de sécurité et d’identification
des sources de risques

Construire les scénarios stratégiques et opérationnels et en apprécier les risques
Déterminer les objectifs de sécurité et les scénarios de sécurité a mettre en ceuvre
Atelier fil rouge : mener une mini-étude EBIOS sur un périmetre restreint et
en produire une syntheéese

Préparer les certifications 1ISO 27005 Risk Manager et EBIOS Risk Manager

Revoir les exigences et la structure du processus de gestion des risques selon ISO
27005

Synthétiser les concepts et étapes clés d’EBIOS Risk Manager

S’entrainer sur une étude de cas combinant ISO 27005 et EBIOS

Préparer son plan de révision et clarifier le déroulement des deux examens PECB
Atelier fil rouge final : session de questions/réponses, quiz et consolidation
des acquis en vue des examens



