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Formation Antivirus - EDR - NDR / NIDS - HIDS / IPS

Durée : 3 jours

Public : Administrateurs Systèmes et Réseaux

Pré-requis :
Connaissances fondamentales sur les systèmes et les
réseaux

Objectifs : Comprendre les protections par antivirus et EDR

Sanction :
Attestation de fin de stage mentionnant le résultat des
acquis

Taux de retour à l'emploi: Aucune donnée disponible

Référence: RéS101769-F

Note de satisfaction des
participants:

Pas de données disponibles

Introduction

Définition
Chiffres
Hygiène de vie informatique (prérogative)
Comment protéger un système
Pratique nomade (cloisonner vie privé/pro)

Antivirus

Comprendre les enjeux de la sécurité, protection
Comparaison Antivirus / OS
Test EICAR
Atelier : Mise en situation Win/Lin

Autres outils (anti troyen, malware …)

Mal-ware
Ransom-Ware
Pare-feux
Protection multiple facteur (2FA, MFA)
Protection base de registre SAM
Mise en application

E.D.R. (Endpoint Detection Response)

Définition EDR
Comparatif de 10 EDR
Mise en situation (OSSEC, WAZUH)
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